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Codigo 43311
Créditos ECTS 3

Departamentos y areas

Departamento Area

Dpt. Resp. Dpt. Acta

LENGUAJES Y SISTEMAS INFORMATICOS LENGUAJES Y SISTEMAS INFORMATICOS

CIENCIA DE LA COMPUTACION E INT. ARTIF. CIENCIA DE LA COMPUTACION,
INTELIGENCIA ARTIFICIAL

Estudios en que se imparte

MASTER UNIVERSITARIO EN INVESTIGACION CRIMINAL Y CIENCIAS FORENSES

Contexto de la asignatura

Si Si

La asignatura de Informatica Aplicada busca la familiarizacion del alumno con las actuales tecnologias y sistemas
informaticos, dando a conocer tanto las principales técnicas para reconstruir escenarios forenses, como los modos,

plataformas y mecanismos utilizados para cometer y evitar delitos.

La idea es que el alumno conozca las posibilidades de estas técnicas de extraccién, andlisis y tratamiento de informacion,
adecuadas a las préacticas forenses, de forma que pueda sentirse capacitado para identificar, solicitar o facilitar estas
técnicas en procesos de peritaje, con el mismo lenguaje en el que se desenvuelven especialistas y expertos en tecnologias

de la informacion.
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OBJETIVOS

Objetivos especificos aportados por el profesorado (2017-18)

Conocer las leyes y delitos que conciernen o se relacionan con los sistemas informaticos.

Cémo establecer evidencias, capturarlas y mantener la cadena de custodia.

Conocer los mecanismos de certificacion, autentificacién y firma digital.

Adquirir conocimientos basicos y de interés forense sobre los actuales sistemas informaticos, sus sistemas de
almacenamiento y de trasmisiéon de informacion.

Familiarizarse con las técnicas de criptologia y esteganografia.

Aprender a identificar, seguir y denunciar distintos tipos en delitos en las redes de informacién.

Saber usar algunas herramientas bésicas y mecanismos de interés para la extraccion y analisis de informacion en
informéatica forense.

Conocer y saber identificar algunas de las técnicas informaticas delictivas mas comunes.
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CONTENIDOS
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Contenidos teoricos y practicos (2017-18)

Tema Al. Sistemas Informéticos.

Tema B1. Evidencias: Sistemas de Autentificacion y Verificacion.

Tema A2. Virtualizacién y particiones.

Tema B2. Criptografia: Cifrado y Esteganografia. Certificacion y Firma Digital.
Tema A3. Tratamiento de informacién en dispositivos de almacenamiento.

Tema B3. Redes de informacion: Sistemas Telematicos y Malware.



A Universitat d’Alacant Pagina 4 de 5
/==> Universidad de Alicante

EVALUACION

Instrumentos y criterios de Evaluacion 2017-18

Nota Final (NF). Convocatoria febrero C2

e Seguimiento de Practicas(1) (SP) 34%
* Examen Final(2) (EF) 34%
e Trabajo Tematico (TT)

i. Presentacion (P) 16%

ii. Documentacion (D) 16%

(1) Si las faltas de asistencia sin justificacion alcanza el 20% o mas del tiempo de clases, la nota del seguimiento de las
practicas es directamente 0.

(2) Para aprobar la asignatura se necesita en el Examen Final (EF) al menos un 3 sobre 10. Si esa nota de corte no se
supera, la Nota Final (NF) de la asignatura serd como maximo un 4,9 (suspenso) aungue su calculo alcance o supere el 5.

Seguimiento de Practicas (SF): La nota la establece el profesor mediante el control de las practicas, test u otro tipo de
pruebas. El profesor valorara también la actitud, interés y esfuerzo del alumnado. Si no se alcanza el 80% de asistencia, la
nota sera 0.

Trabajo Tematico (TT): La nota sera el promedio de la nota de la documentacion aportada (de 15 a 30 paginas) y la
exposicion (de 15 a 20 minutos) de una presentacion que también se entregard (PowerPoint o similar). Los temas para
escoger el trabajo tematico se ofertaran a principio de curso y cada alumno debera escoger uno distinto.

Calculos:

TT =50% P + 50% D

N =34% SP + 32% TT + 34% EF

NF = N si EF&ge;3, sino es el minimo entre 4,9y N

Nota Final (NF). Convocatoria julioC4

e Seguimiento de Practicas (SP) 34% - Misma nota que en febrero (C2)
« Examen Final(2)(3) (EF) 34%
e Trabajo Tematico(3) (TT)

i. Presentacion (P) 16%

ii. Documentacion (D) 16%

(3) Se podra optar a obtener nueva nota, tanto en el examen como en el trabajo tematico, o hacer valer la nota que ya se
tuviera de la convocatoria de febrero, en uno o ambos dos (examen o trabajo). Solo el hecho de presentar el examen o
trabajo en esta convocatoria supone la renuncia a la nota en la anterior convocatoria de aquel que se presente. No
presentarse al examen o no presentar trabajo tematico, supone heredar autométicamente la nota de la convocatoria
anterior de cualquiera de ellos.

Trabajo Tematico (TT): En las mismas condiciones de presentacion y evaluacidn que en la convocatoria de febrero, se
podra optar por repetir el tema o0 escoger otro entre los propuestos para esta convocatoria.

Célculos: Igual que en la convocatoria (C2) de febrero.

No presentados: La condicidn de no presentado sera adicional a la nota numérica calculada. De todas formas, esta
condicion, en cualquiera de las dos convocatorias, se dara s6lo cuando a la vez ni se presenta trabajo tematico ni se asiste
al examen final (ambas condiciones son necesarias). Para el célculo de la nota numérica en febrero, la nota del examen o
trabajo tematico no presentado sera 0. En la convocatoria extraordinaria de julio (C4), la nota del trabajo o examen no
presentado sera la que tuviese en la convocatoria de febrero (C2).
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Tipo
EXAMEN FINAL

ACTIVIDADES DE
EVALUACION
DURANTE EL
SEMESTRE

Criterio Descripcion

Examen final
Para aprobar la asignatura se
necesita en este examen al
menos un 3 sobre 10. Si esa nota
de corte no se supera, la nota de
la asignatura serd como maximo
un 4,9 (suspenso) aunque su
célculo alcance o supere el 5.

Préacticas y Trabajo Tematico.

Al seguimiento de las practicas
(34%) se le aplicara el control de
sistencia, siendo la nota 0 si no se
alcanza una asistencia del 80%.

La nota del Trabajo Tematico
(32%) se divide endos partes: la
presentacion (presencial y
practica) y la documentacion
(imputable a horas tedricas no
presenciales).

En la convocatoria de julio (C4) se
puede repetir el Trabajo Tematico
(32%), pero es imposible
materialmente repetir las
practicas presenciales, de forma
que para la nota correspondiente
al seguimiento de éstas (34%) se
cogera la misma que se tuviera
en la convocatoria de febrero
(C2).
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Ponderacién

34

66



